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ACTA DE REUNION

Revision # 2

Fecha vigencia
26/12/2023

REUNION Seguimiento Contrato de Prestacion de Servicios N0.1004 de 2023
PROYECTO Reclamaciones ADRES
ACTA No. 137 LOTES |3y 4 FECHA 21-04-2025 HORA | 02:34 p.m.
Verificar el cumplimiento de algunas estipulaciones del Contrato 1004 de 2023, en
OBJETIVOS . . : )
areas de tecnologia, talento humano y matriz de riesgos.

COORDINADOR | AGS Colombia SAS RELATOR | Luisa Fernanda Jdcome Navarrete
ASISTENTES
ENTIDAD /
NOMBRE CARGO EMPRESA
Lu_|sa Fernanda Jacome Navarrete Profesional Juridica Junior AGS
(Virtual)
Yovan Alirio Solano Flérez Experto en Sistemas AGS
Ménica Avila Castro Analista Seguimiento Contractual AGS
Sergio Andrés Medina Vargas Experto Riesgos AGS
Lizeth Natalia Mahecha Garzon (Virtual) Analista Administrativo AGS
Leonardo Téllez Garcia Dlrec_tor_de Ciberseguridad y ASD
Continuidad
Héctor Hugo Valencia Velasquez (virtual) Jefe de Operaciones de Tl ASD
Fidel Gonzalez Silva (virtual) Coordinador de Seguridad ASD
Jonathan Stib Diaz Sabogal (virtual) ?‘In alista de Sistemas de Informacion ASD
L . : Lider de Infraestructura'y
Nicolds Armando Roa Ospina (virtual) Networking de TI ASD
Luis Guillermo Bernal Gonzalez (virtual) Director de Gestion Humana (e) ASD
: : . . Apoyo Direccion de Gestion
Yeison Rico Diaz (virtual) Humana ASD
Jaime Andrés Gonzalez Sierra (virtual) Direccion Juridica ASD
Oscar Javier Cabrera Aguilar (virtual) D'“?Ctor de Gestion de Control y ASD
Calidad
Lina Alejandra Marin Acevedo (virtual) Direccion de Calidad ASD
Maria Esperanza Rozo Gomez (virtual) Directora Juridica UTR 2023
Diana Marcela Garzon Mora Direccion Juridica UTR 2023
Hernando Morales Diaz Direccion de Control Interno UTR 2023
Miller Hernando Castillo Reina Coordinador Operativo UTR 2023
Wilmer Gutiérrez Pérez Analista de Soporte UTR 2023
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ENTIDAD /
NOMBRE CARGO EMPRESA
Karol Moscoso Rodriguez (virtual) Lider Seguimiento Contractual UTR 2023

AGENDA DE ACTIVIDADES

Verificar el cumplimiento de algunos apartes de las estipulaciones contractuales en los componentes
tecnolégico, de recurso humano y matriz de riesgos.

TEMAS TRATADOS

En la sede operativa de la UTR2023, se presentaron tres (3) delegados de AGS Colombia SAS para
adelantar la validacién del cumplimiento de las obligaciones contractuales establecidas en el Anexo
No. 3, Numeral 4 (Requerimientos Tecnolbgicos), Numeral 8 (Recurso Humano) y Numeral 9.2.3
(Matriz de Riesgos).

La validacién conté con la participacion de personas tanto de forma presencial como virtual, cuya
asistencia se encuentra registrada en la lista de asistentes que antecede, incluyendo colaboradores
de la firmas interventora y auditora, para la verificacion de los temas de cada una de las areas
mencionadas y para ello se organizaron tres (3) salas de trabajo a través de la plataforma Teams.

1. Enrelacién con el componente tecnolégico la UTR2023 atendié y respondié las preguntas realizadas
por la firma interventora, con base en el listado de chequeo de obligaciones, para los siguientes
temas:

1.1 Sistemas de Informacién

1.2 Infraestructura Tecnolégica

1.3 Sistema de Seguridad y Control del Sistema de Informacion
1.4 Tablero de Control

En cuanto a la herramienta LYRA _ORION de propiedad del Grupo ASD SAS, se valido la
compatibilidad del sistema, perfilamiento de usuarios, visualizacién de imagenes, data de las
reclamaciones y paquetes cargados, explicacién paso a paso de las validaciones ejecutadas a
través del sistema para el cargue de insumos de los paquetes suministrados por ADRES vy
generacion por la UTR2023 de las BDT, asi como los reportes de los paquetes que se encuentran
en proceso de auditoria.

Se verificaron las funcionalidades de la herramienta tecnoldgica para su parametrizacion en relaciéon
con aspectos de la auditoria y la operatividad para los parametros de la auditoria; igualmente se
evidenciaron los puntos de control que se aplican de manera sistematizada, asi como las
validaciones de las BDT y el modulo de control de calidad.

Se precisé que la UTR2023 remitié observaciones frente a la matriz de evaluacién enviada por la
interventoria el 12 de diciembre de 2024, toda vez que la obligacién 4.2 numeral 1 tiene una
periodicidad de PRIMERA VEZ, razén por la cual no se remite ningun soporte adicional a lo
relacionado en las actividades del informe.
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Se corrobor6 el ancho de la banda del canal de internet y su uso.

Se brind6 informacion acerca de las politicas de seguridad de la informacién, en las que se incluyen
las condiciones para teletrabajo, o trabajo en casa, especificando que a cada persona bajo esta
modalidad se le asigna un PC de la compaiiia, el cual cumple con la linea base de seguridad, tales
como el acceso por VPN, acceso a Orién por IP privada, restricciones de conexion de dispositivos
extraibles y de acceso a paginas no autorizadas.

Se explicaron las actividades ejecutadas para el mantenimiento a las bases de datos y servidores
y las evidencias del proceso realizado para las copias de seguridad, respaldo de informacién y
continuidad de los procesos.

También se validaron las condiciones de seguridad fisica perimetral en sede, de las cuales se tienen
algunas como CCTV, seguridad privada 24/7, acceso biométrico y centro de monitoreo.

2. En cuanto al recurso humano AGS solicita algunas hojas de vida de colaboradores de cada uno de
los lotes, entre ellos, trece (13) del personal encargado del proceso de auditoria, de los cuales once
(12) convinculo laboral y dos (2) por contrato de prestacion de servicios, que fungen como auditores
y/o analistas, para lo cual se presentan los documentos que estan digitalizados y se revisan todos
los soportes que acreditan el perfil académico, experiencia laboral, las clausulas de
confidencialidad, conflictos de interés, inhabilidades e incompatibilidades, la homologacion, cuando
procede, asi como el pago de aportes parafiscales y finalizacién de un contrato laboral por renuncia.
Quedé pendiente presentar un contrato laboral suscrito por la colaboradora, pero sin la firma de la
representante legal suplente del Grupo ASD SAS y se verificé el 22 de abril a las 11:30 am
virtualmente, que efectivamente fue suscrito por la parte contratante.

3. En el tema de matriz de riesgos, se revisé la valoracion del riesgo residual, para lo cual la UTR2023
socializ6 el documento “Q-AD-03 Plan de Gestién de Riesgos” donde se describe la metodologia
para identificar y evaluar los controles de cada uno de los riesgos y se precis6 que a partir de ese
resultado se obtiene la calificacion del riesgo residual, el cual se calcula a través de la herramienta
tecnoldgica denominada Kawak, teniendo en cuenta las variables de probabilidad e impacto, frente
a lo cual la firma interventora manifiesta entender la metodologia y aclara sus inquietudes al
respecto.

La firma interventora recomienda validar si algunas causas pueden ser tratadas como riesgos y
analizar la consistencia de la informacion registrada en los campos de “naturaleza” y “periodicidad
de ejecucion” de los controles, registrados en la matriz de riesgos.

RESULTADOS Y COMPROMISOS

N° | Compromiso / Accién Propuesta Responsable Fecha Observacion
Propuesta
Diligencio: Karol Moscoso Rodriguez Cargo: Lider Seguimiento Contractual
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